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¢ 1. Découvrir les navigateurs
Numerique
— |

Le World Wide Web, ou la Toile mondiale en francais, est une technologie qui permet d’accéder a

de nombreux contenus en quelques clics. Ces contenus sont organisés en sites Web, composés de pages
reliées entre elles par des liens hypertextes. Un clic sur un lien suffit pour accéder a un contenu.

1. Internet et le Web, c’est la méme chose ?

NON ! méme si dans le langage courant, on utilise souvent le
mot « Internet » pour parler du Web ! C'est grace a l'infrastructure
physique et logique d'Internet (Voir fiche 2.1.) que fonctionnent des
services comme :

* La messagerie instantanée ou le chat

» Le partage de fichiers
» Le courrier électronique ou e-mail
* Le Web et I'accés a une multitude de contenus A
Un site Web, c’est un peu comme un journal ou un magazine, %
composé de différentes pages et rubriques. Plutot que de tourner une

page pour en consulter une autre, vous cliquez sur un lien pour aller
sur une autre page.

Actualités

Sur PC, vous pouvez reconnaitre un lien avec le pointeur de la souris
qui prend la forme d'une main (Voir fiche 1.6.)

2. Un navigateur pour naviguer sur le Web

Pour afficher des pages Web sur un PC ou un smartphone

et naviguer sur le Web, il est nécessaire d'utiliser un logiciel
particulier, qui s'appelle un navigateur Web. En général, un
navigateur est installé de base sur chaque PC ou smartphone.

Il existe plusieurs marques de navigateurs Web. Vous pouvez
en télécharger un ou plusieurs autres (Voir fiche 1.14.), un peu
comme si vous préfériez 'une ou l'autre marque de café.

Pour ouvrir le navigateur,

« sur PC: faites un double clic gauche, (5 2X, sur I'icone du
navigateur. 5
 sur smartphone : touchez b I'icobne du navigateur.

La fenétre du navigateur s'ouvre.

% 2 @ ‘
Edge Firefox Chrome Brave Opera




3. Se repérer dans la fenétre d’un navigateur

Une fois la fenétre du navigateur ouverte, vous pouvez commencer a naviguer sur le Web. Voici quelques
points de repere communs a tous les navigateurs, méme s'ils n'ont pas exactement la méme apparence.

La barre d’adresse et de recherche :

Sur smartphone, si la barre
d’'adresse n'est pas visible,
faites glisser votre doigt &)
vers le bas de I'écran pour
remonter sur la page. La barre
d'adresse réapparait en haut
ou en bas de I'écran.

Faites un clic gauche {5 ou touchez & la barre d'adresse pour vous
rendre sur un site Web en tapant directement I'adresse ou URL,

par exemple « interface3namur.be » (voir fiche 3.2.), ou pour saisir
des mots-clés afin de faire une recherche Web (voir fiche 3.3.).

IO 8 https;//www.interface3namur.be ﬁ}

mrer ace
namur
Se connecter pour plus d'égalité

\
\ L. 081633490
o

& contact@interface3namur.be

f ¥ in

Inscription 3 notre newsletter

Bouton page précédente : ¢ ————e@
Permet de revenir sur la page Web précédente.

Sur smartphone, vous pouvez aussi utiliser
la fleche <1 en bas de votre écran pour revenir a
I'écran précédent.

Vous étes Icl : Accuell

Depuis 2004, Interface3.Namur asbl agit en faveur
de I'accés pour tous au numérique et a l'emploi,
par la formation, des actions autour de la
découverte et de I'utilisation des outils
des de et

dorientation TIC.

Bouton pour actualiser la page : & ———e

o—@] O ]

Permet de charger a nouveau une page Web, si elle s’est
mal chargée ou pour l'actualiser.

Sur smartphone, si le bouton n'est pas visible, commencez
par affichez la barre d'adresse, puis touchez & les 3 points
ou barres pour accéder au menu.

— La zone d’affichage :
Ou apparait la page Web.

Les onglets : ————e

H Découvrez les navigateurs en
vidéo et trouvez vos reperes

Il est possible de naviguer sur plusieurs pages Web
en paralléle, chaque page ouverte dans un onglet.

« Sur PC, faites un clic gauche (5 sur le nom de

I'onglet pour passer d'un onglet a l'autre.

+ Sur smartphone, repérez le chiffre dans un
petit carré [3], souvent a coté de la barre
d'adresse. Le chiffre vous indique le nombre
d'onglets ouverts. Touchez-le b pour les
afficher. Puis touchez & la miniature d’une
page Web pour la consulter.

Pour voir la vidéo :

Scannez le QR code avec
votre smartphone
(Voir fiche 1.15.)

Ou RDV sur notre site

www.interface3namur.be/box-numerique
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¢ 2. Se rendre sur un site Web
Numerique
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Appelé aussi Website, site Internet ou tout simplement site, un site Web est un ensemble

de pages Web et de ressources reliées par des hyperliens, défini et accessible via une adresse Web.
Par exemple, I'adresse du site d’Interface3.Namur est interface3namur.be.

1. Utiliser un navigateur

Pour vous rendre sur un site Web, commencez par ouvrir un
navigateur, ce logiciel qui vous permet de naviguer sur le Web
(voir fiche 3.1.).

En fonction des informations en votre possession,
vous avez 2 possibilités pour accéder au site Web : . -y

1. Si vous connaissez I'adresse du site Web (par exemple
interface3namur.be), vous pouvez directement la taper
dans la barre d'adresse du navigateur (vair fiche 3.1.).

2. Si vous ne connaissez pas 'adresse du site, vous pouvez saisir g
des mots clés dans la barre d'adresse pour lancer une
recherche (voir au verso).

Remarque :
Si vous cliquez sur un lien (dans un e-mail ou sur les réseaux sociaux),
le navigateur s'ouvre automatiquement pour afficher la page Web.

2. Saisir I'adresse d’une page Web pour la visiter

Chaque ressource Web, chaque page Web est accessible grace a une
adresse Web appelée URL (Uniform Ressource Locator).

L'URL est une référence a une ressource qui permet au navigateur de la
localiser et de I'afficher.

Comme une adresse physique, une URL est unique et contient les
informations pour accéder directement a une page Web unique. Si vous
vous trompez d'un caractere, vous n‘arriverez pas au bon endroit.

Exemple d’URL : https://www.interface3namur.be/box-numerique

 https:// : Hypertext Transfer Protocol Secure est le protocole utilisé par le
navigateur Web pour consulter une page Web. Le S vous indique que le Le saviez-vous ?

transfert des données est sécurisé (voir fiche 3.6.). e o

- www. pour Word Wide Web. IIs indiquent qu'il s'agit d’un site Web. Jjamais d'espace. Tous
les caracteéres - lettres,
chiffres, points, tirets -
+ /box-numerique : chemin d'acces vers une ressource spécifique sur le sont collés les uns ou

site Web. autres. Il est aussi peu
fréquent de rencontrer
des lettres accentuées
(Comme « é », « é »)
dans les URL, méme si
cela arrive.

- interface3namur.be : nom de domaine qui identifie le site Web.

La plupart du temps, il n‘est pas nécessaire de taper les https://www. pour
accéder a un site Web. Taper le nom de domaine suffit.

Dans I'exemple ci-dessus, vous pouvez directement taper

« interface3namur.be/box-numerique ».




Pour accéder directement a une page Web, saisissez I'URL dans la barre
d'adresse :

15:09 Z & B8

. , Q B
1. Cliquez {3 sur la barre d’adresse ou touchez-la W pour l'activer. @ Firefox Browser
Le curseur de saisie de texte | apparait (Voir fiche 1.6.).

2. S'il y a une autre adresse Web ou des mots clés dans la barre G w )
d’'adresse, commencez par supprimer le contenu :

#Google 4 Wikipedia  Marketplace  Ventes privée...

@ a M B

instagram.com  amazon.fi  Météo a Chas.. immoweb.be

e Sur PC, en appuyant sur la touche de suppression,
« Backspace » (Vair fiche 1.5.).

« Sur smartphone, touchez la petite croix, en général a droite
de la barre d'adresse ou appuyez sur la touche de suppression
sur le clavier .

3. Al'aide du clavier, tapez I'URL, I'adresse exacte du site Web.
Par exemple : interface3namur.be/box-numerique

Personnaliser la page d'accueil

@
4. Appuyez sur ou touchez - la touche « Enter » (Voir fiche 1.5.)
pour vous rendre sur le site Web.

Nouvel onglet X a5

(& | Q. Rechercher Evecﬂog\e ou saisir une adresse CQ recherche précédente

r les marque-pages... @ Débi a efox ™ Accueil - Interface3.N...

Mouvel onglet ® -+

<« = C |Q 'lnterfaoe3namur.be,’box—numerique{ 9 CQ interface3namur.be

< B oF [F &
@ rirerox
a Wz e Y RO

=
s ARG S HINS S kS S m
&

—/

©

»~ Rechercher avec Google ou saisir une A~ W Xx ¢ VvV b n
adresse

7123 © =

3. Faire une recherche pour se rendre sur un site Web

Si vous ne connaissez pas I'URL de la page Web a laquelle
vous souhaitez accéder, vous pouvez utiliser un moteur de recherche

pour la localiser (Voir fiche 3.3.). Houvel onglet x|k

< > C Q. interface3 namur box numeriquel

(0]
1. Cliquez 5 sur la barre d'adresse ou touchez-la W pour l'activer.
Le curseur de saisie de texte | apparait (Voir fiche 1.6.).

2. Saisissez des mots clés et appuyer sur la touche « Enter » ®
pOUr Iancer une recherche' Environ 15 200 résultats (0,32 secondes)
Par exemple : « Interface3.Namur Box Numeérique ». hitps:/iwwitinterfacenamur.be » Documentation ~

3.D | ssul d herch i Box Numérique - Interface3.Namurinterface3.Namur
- Dans les resultats de recherc €, vous pOUrreZ ¢ Iquer C'est pourquoi Interface3 Namur développe la Box Numérique, boite a ¢

sur le résultat qUI vous semble le pIUS pertinent. des travailleurs sociaux avec comme objectif de faciliter I'utilisation
Vous pouvez constater que les mots clés utilisés pour la
recherche se retrouvent en gras dans la proposition.

Il y a donc une forte probabilité que se soit le bon résultat.

3. NAVIGUER SUR LE WEB
2. Se rendre sur un site Web
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¢ 3. Faire une recherche sur le Web
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Trés souvent, nous naviguons sur le Web a la recherche d’une information sans connaitre le site ou la
page Web ou trouver la réponse. Les moteurs de recherche nous permettent de trouver l'information
recherchée sur base de mots-clés.

1. Qu’est-ce qu’un moteur de recherche ?

Un moteur de recherche permet de trouver des ressources Web
comme des pages, des images, des vidéos, des cartes...
A ne pas confondre avec un navigateur (Voir fiche 3.1.).

Un moteur de recherche est un logiciel, « un robot » aussi appelé
spider (araignée, en anglais, qui se promene sur la toile), qui parcourt
les contenus Web de facon réguliére et automatique, de lien en
lien, pour les indexer dans d’immenses bases de données.
C'est un peu I'équivalent de « l'index »
dans un livre ou une encyclopédie.

De notre c6té, pour rechercher

des informations, nous
interrogeons ces bases de données
a l'aide de mots-clés.

Les moteurs de recherche
proposent alors une liste de
résultats dans un ordre déterminé
selon les mots-clés fournis.

2. Utiliser un moteur de recherche

Pour utiliser un moteur de recherche, vous pouvez utiliser la barre
d'adresse et de recherche en haut de votre navigateur (Voir fiche 3.1..

1. Ouvrez le navigateur de votre choix (Voir fiche 3.1)

2. Faites un clic gauche @ sur la barre d'adresse

@ .
ou touchez-la i pour l'activer.
Le curseur de saisie de texte | apparait (Voir fiche 1.6.) | Q, [Rechercher ou entrer une adresse web €)

3. Entrez vos mots clés dans la barre de recherche.

4. Faites un clic gauche & ou touchez & la loupe
pour lancer la recherche et voir les résultats s'afficher. e rC
(Voir fiche 1.5.)

Vous pouvez aussi appuyer sur la touche « Enter » ﬁ



Vous pouvez également vous rendre sur la page Web d'un moteur de

recherche en saisissant son adresse dans la barre d’adresse
du navigateur. Par exemple : www.google.be ou www.ecosia.org

Gmail Images

Google

X )

La barre de recherche du moteur de recherche

Sl B

€O T

Lancez une recherche pour planter de... Q ]

Le moteur de recherche qui
plante des arbres.

136603596

Nombre d'arbres déja plantés par les utilisateurs
d'Ecosia

Ajouter Ecosia a Android - c'est gratuit

sert uniqguement a lancer des recherches.

3. Trouver les mots clés pour votre recherche

Le choix des mots clés est important pour une recherche efficace :

» Choisissez des termes précis reprenant les informations
essentielles par rapport a votre recherche.
« Inutile de taper de longues phrases.

Par exemple, pour savoir a quelle heure vous
pouvez vous rendre a |'Office du Tourisme de
Thuin, vous pourriez taper « horaire office
tourisme Thuin ». Ces mots-clés couvrent les
informations essentielles recherchées.

4. Analyser les résultats de recherche

Apres avoir lancé une recherche, la page de résultats s'affiche, avec pour chaque page Web son titre, son
URL et une bréve description. Parcourez les résultats et faites un clic gauche & ou touchez ﬁ le titre de la

page Web qui vous semble pertinent.

Remarque : D'autres éléments peuvent également
apparaitre sur la page de résultats de recherche
comme des annonces (liens publicitaires, en général
tout en haut de la page de résultats) mais aussi des
plans, des images... tout pour que vous trouviez
votre réponse sans quitter la page de résultats.

+ Google, le plus utilisé
+ Bing, le moteur de recherche de Microsoft

 DuckDuckGo, Qwant... qui respectent davantage
votre vie privée en collectant moins de données

Ecosia qui se veut écoresponsable

Quel moteur de recherche choisir ? .
Il existe de nombreux moteurs de recherche dont :
\ \ . ’

—( Le titre de la page Web }————

Horaires et contact — Ville de Thuin

hutps://www.thuin beftoisirst(_ L'URL de la page Web )
Port du masque obligatoire en Wallonie : ol faut-il le porter ?
Tourisme. Office du Tourisme; Maison du Tourisme;

Soutenons I )6 hrave descri ption e
Halte nauti de Web l; Annuaire
desclubs s € la page vve terdits
pendant les luttes de balle pelote; Jeunesse ...

3. NAVIGUER SUR LE WEB
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Numeérique

4. Analyser et évaluer l'information

Sur le Web, circulent toutes sortes d’informations, de qualité tres variable. Pour déméler le vrai du faux,
il est important de toujours se poser les bonnes questions.

1. Les bons réflexes pour évaluer une information

Pour analyser une information, utilisez les 3QCPO.

QuI ?

QuOI ?

QUAND ?

COMMENT ?

POURQUOI ? Pourquoi l'auteur a-t-il écrit cette

ou?

Qui a écrit I'information et quelle est sa fiabilité ? Quelles sont ses sources ?
Attention, la personne qui écrit un contenu Web est différente de la personne qui le partage
sur les réseaux sociaux par exemple.

Que raconte l'information ? Quels sont les
faits, quelles sont les interprétations ?

De quand date I'information ? Est-elle
immédiate et donc, est-elle vérifiée, ou
au contraire, est-elle plus ancienne et/ou
encore a jour ?

Le texte est-il bien rédigé ?
Les sources sont-elles citées ?

information ? Quelles sont ses intentions ?

En ligne, a la radio, dans la rue, site
officiel, site parodique...? L'information
concerne-t-elle bien la région, le pays, la
ville sur laquelle vous cherchez de l'info ?

Pensez aussi a rechercher d'autres informations via d'autres sources (sites Web, livres...) pour comparer.
Plus I'information est étonnante, plus il faut chercher de sources fiables.

2. Et les Fake news ?

Une fake news est une fausse information ou une information mensongeére diffusée de maniére volontaire
pour convaincre, faire peur et/ou manipuler I'opinion du public.

» Les fake news ne sont pas nées avec Internet, elles existaient
déja avant : rumeur publique, presse, radio... Mais avec
Internet, I'information circule plus vite, en abondance, de
n'importe ou et n'importe quand. On peut vite arriver a un
sentiment de saturation de toute cette info : c'est l'infobésité.

A c6té des personnes qui diffusent volontairement de fausses
informations, certaines personnes diffusent une information
sans en avoir vérifier I'authenticité :

c'est la mésinformation.

Fakes news, infobésité et mésinformation sont souvent
vecteurs d'incompréhension, de confusion voir de conflit
a plus ou moins grande échelle. Il est donc important d'activer

notre esprit critique pour les reconnaitre et s'en prémunir.



3. Redoublez de vigilance et méfiez-vous...

 Du biais de confirmation qui est cette tendance a rechercher et a donner plus de crédit
a des informations qui vont confirmer ce que I'on croit déja.

« De I'effet de bulle : Sur les réseaux sociaux, on s'abonne a des amis, des pages, des
sujets qui nous plaisent. Les avis qui y sont diffusés nous confortent donc dans notre
vision du monde. Ce phénomeéne nous cloisonne dans une bulle informationnelle qui
nous empéche de faire évoluer notre point de vue et d'exercer notre esprit critique,
nous coupant ainsi d'une réalité bien plus large.

» Des images recadrées/modifiées

ou des faits tirés de leur contexte. T . S

100 000000

 Des titres accrocheurs ou des images racoleuses.

» Des vidéos qui tournent autour du sujet
en prétendant vous révéler un secret.

» Des arguments qui se basent sur des opinions
et des croyances plutdt que sur des faits.

» Des théories qui se basent sur I'absence
de preuve du contraire.

» Des mails incriminant avec piéces jointes
et recus par des auteurs inconnus.

« Des appels a la pitié ou a la peur
pour vous soutirer de 'argent.

» De ce qui est trop beau pour étre vrai...

4. Aller plus loin dans 'analyse de l'information

Traiter une information de maniere critique est un travail de tous les jours.
Voici quelques ressources qui peuvent vous aider dans cette démarche :

+ La plateforme d’e-learning de Média Animation, Former et se former a la critique des
meédias : https://eformation.media-animation.be/

+ Le site de verification des faits de 'Agence France Presse :
https://factuel.afp.com/

 Fact & Furious, site indépendant de vérification de 'information :
https://factandfurious.com/

» Hoax Buster, plateforme collaborative contre la désinformation :
https://www.hoaxbuster.com/

 Faky, le moteur de recherche de vérification d’articles, de sites, d'images de la RTBF :
https://faky.be/

 Vrai ou Fake, plateforme francaise de fact-checking de 'audiovisuel :
https://www.francetvinfo.fr/vrai-ou-fake/

+ Signal Arnaques, site communautaire de signalement des arnaques sur Internet :
https://www.signal-arnaques.com/

3. NAVIGUER SUR LE WEB
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5. Sauvegarder une page Web

R

{l

Quand nous trouvons une page Web intéressante et que nous souhaitons pouvoir la consulter plus tard,
il est possible d’y revenir facilement en conservant le chemin d’accés direct vers cette ressource, I'URL.
Mais attention, si I'auteur d’'une page Web décide de la supprimer, vous ne pourrez plus y accéder.

1. Utiliser les Favoris ou marque-pages

Si vous utilisez votre PC ou smartphone, vous pouvez marquer une page Web ou la mettre en
favori. L'utilisation des favoris — aussi appelés marque-pages — est un moyen tres pratique de créer
des raccourcis vers des pages Web et les consulter a nouveau plus tard.

\ 4

La grande limite des favoris est qu'ils sont liés a un navigateur sur un appareil. Si vous changez .
d'appareil, vous ne les retrouverez pas, sauf si vous vous créez un compte lié au navigateur.

Pour mettre une page Web en favori :

1. Commencez par ouvrir votre navigateur (voir fiche 3.1.) % % .498%M 0058
et rendez-vous sur la page Web que vous souhaitez sauvegarder. 5 %% O C

2. Recherchez au niveau de la barre d’adresseﬁoir fiche 3.1.) une icone Nouv

d'étoile 57, cceur () ou un marque-page [ | ou encore un +. Fich -
® B Nouvel onglet nav. privée

Faites un clic gauche @ ou touchez ﬁ I'icone.

numérique

° Historique

3. Si vous ne trouvez pas l'icéne, ouvrez le menu du navigateur.

. . Q . .
Pour cela, faites un clic gauche @ ou touchez ﬁ les 3 points ou traits
a droite de la barre d'adresse pour ouvrir le menu du navigateur.

Favoriso
, O ou Q et faites un clic gauche ou touchez-la. Ongletsrb

4. Un menu s'ouvre pour vous demander sous quel nom Briages
et ou vous souhaitez enregistrer le favori ou marque-page.
« Choisissez un nom ou laissez celui qui est proposé.
« Choisissez ensuite I'emplacement, c'est-a-dire le dossier dans lequel le
favori doit étre enregistré. En effet, les favoris peuvent étre organisés
en dossiers pour les retrouver plus facilement.

Vous étes ici Téléchargements

Numérique »

Recherchez I'icone

Rechercher sur la page

@ Traduire...

a Ajouter a I'écran d'accueil

. . 0
5. Faites un clic gauche © ou touchez - le bouton « OK »
ou encore « Enregistrer ».

6. Pour accéder a vos favoris
ou marque-pages,

7 Fiches outil - IntefacelNamu X |+ @ - £ x

« recherchez une icone
comme celle-ci {\_E
e ououvrez le menu du
navigateur et recherchez
I'option « Favoris »
ou « Marque-pages ».
Fiches outils Faites unoclic gauche B ou
touchez g I'option.

merique/fiches-outils/ | P ch @ I @ 0_=

1633490 © contact@interface3namurbe  f W S
r

< > C 0 08

Modifer e marque-page

Se connecterpoul *

& ACCUEIL ASBL v SE FORMER ~

R v SOUTILLER ~ CoNTACT Q

=& documenter et partagar

Sur PC, la « Barre personnelle » ou
« Barre des favoris » permet
d'afficher les favoris sous la barre
d'adresse pour y accéder facilement.

Supprimer le marque-page itils ac:

librement téléchargeables pour const v @og
Ces fiches seront créées de maniére progressive sh-r—4inceswle 2

022 et 200t 2023. Comme le numsrique évolue

Sur smartphone




2. Copier-coller I’adresse d’une page Web

Pour pouvoir facilement revenir sur une page Web, il est important de conserver son
adresse, son URL (Voir fiche 3.2.). Si le PC ou smartphone que vous utilisez est partagé avec
d‘autres personnes, I'utilisation des favoris est déconseillée. Par contre, vous pouvez
copier-coller 'URL dans un document ou un e-mail que pourrez consulter plus tard.

Le copier-coller d'une URL se fait selon les 4 mémes étapes que
le copier-coller de texte : « Sélectionner », « Copier », « Ouvrir
I'emplacement ou coller la copie », « Coller » (Voir fiche 1.12.).

COPIER SUR PC

A. Faites un clic gauche @ sur I'URL dans la barre d'adresse pour la

sélectionner. Elle apparaitra alors Uljile[atl=N=IaNeev| =IV]].

B. Faites un clic droit 6 sur I'URL sélectionnée,

C. Faites un clic gauche B sur « Copier ».

A | Q gecnercher L mme B s

081633490 4 contact@interface3namurbe  § W in

A ACCUEIL ASBL v

Box Numérique

Boite 3 outils pour accompagner le public avec le numérique

Vous Btes ici ¢ Accueil » Documentation » Box Numérique

Le numériq

COLLER SUR PC OU SMARTPHONE (voir fiche 1.12.)

D.Ouvrez le programme ou I'application ou vous souhaitez coller
I'URL pour la sauvegarder : un document en ligne (Voir fiches de la
thématique 5) ou un nouvel e-mail (Voir fiches de la thématique 4)...

E. Faites un clic droit & ou touchez longtemps (@ le document ou
nouvel e-mail, puis un clic gauche & ou touchez Q « Coller ».

F. Sauvegardez le document (Vair fiche 6.4.) pour pouvoir le consulter
plus tard ou envoyez I'e-mail sur votre adresse (Voir fiche 4.5.).

Sur smartphone

Sur smartphone, la manipulation
pour réaliser le copier peut étre
complexe. Vous pouvez procéder
différemment.

COPIER SUR SMARTPHONE

1. Cherchez le bouton de
partage °<8 . 1l se trouve
soit dans les options du
navigateur a coté de la barre
d'adresse, soit dans le menu
du navigateur.

« Partager...

2. Parmi les options proposées,
choisissez soit :
 l'application avec laquelle

vous souhaitez partager
le lien. Dans ce cas-ci,
I'application s'ouvre et lien est
automatiquement copié.

» « Copier le lien » ou « Copier
dans le presse-papier ».
Procédez ensuite aux dernieres

étapes pour coller 'URL.

Fiches outils - Interface3.Namurinterf...
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lI 3. NAVIGUER SUR LE WEB

6. Naviguer de maniere plus sécurisée

dx
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i

Naviguer sur le Web, c’est ouvrir la porte vers une multitude de ressources, mais aussi de risques. Il y
a donc de bonnes pratiques a adopter et des points de vigilance a observer pour naviguer de maniére
plus sécurisée et protéger ses données personnelles. Votre sécurité en ligne est entre vos mains !

1. La navigation privée

Pour éviter que des traces de votre navigation
Web soient conservées sur I'appareil, utilisez la
fonction « Navigation privée » du navigateur. A la
fermeture de celui-ci, tout est effacé.

Quand nous naviguons sur le Web, des traces sont
conservées sur le PC ou le smartphone : historique
des sites visités, connexion a des services en ligne

(comme la boite mails)... Cela peut représenter un
danger. Par exemple, si d’autres personnes utilisent
le méme PC, elles pourraient accéder aux comptes
en ligne dont vous ne vous étes pas déconnecté-e.

Pour activer la « navigation privée »,
A.Ouvrez le navigateur (Voir fiche 3.1.).

B. Faites un clic gauche @ sur les 3 points ou traits o ° e
a droite de la barre d'adresse pour ouvrir le menu du navigateur.

@ Nouvel onglet X | + @ Navigation privée X @ 0 o X
(& I Q Fechercher avec Google ou saifir une adresse o = 9
3] Importer les marque-pages... @ Débuter avec Firefox ueil Interface3.N... Synchroniser et enregistrer o
les données
Nouvel onglet Ctrl+T
Nouvelle fenétre Ctrl+N
Nouvelle fenétre privée Ctrl+ Maj+P

Marque-pages @ G b

Historique >

G Rechercher avec Google ou saisir une afiresse

Téléchargements Ctrl+)

Une nouvelle fenétre s’ouvre,
généralement en mode
sombre et/ou avec un petit
logo en haut a droite.

C. Faites un clic gauche @ sur
« Nouvelle fenétre privée /
InPrivate »

E. Naviguez sur le Web comme d’habitude. Terminez votre session
de navigation en cliquant sur la X pour fermer le navigateur.

2. Accepter les cookies ?

Un cookie est une information conservée sur le PC ou le smartphone
quand nous visitons un site Web (par exemple, le choix de langue).
Il'y a plusieurs types de cookies :

* Les cookies fonctionnels nécessaires au bon fonctionnement du site.
Ils ne stockent aucune donnée personnelle

 Les cookies analytiques, utilisés pour savoir comment est utilisé le site
 Les cookies sociaux qui font le lien avec les réseaux sociaux
» Les cookies publicitaires

Attention, cela ne masque pas votre identité en
ligne, ni ne protége des faux sites et des arnaques.

1. Ouvrez le navigateur.

2. Touchez & le bouton qui permet
d‘afficher les différents onglets
ouverts (Vair fiche 3.1.).

3.Recherchez la mention
« Navigation privée »
ou « Mode secret » ou
les icones @@ sur Firefox,
et @ sur Chrome

B google.com/#spf=1636122231292 %

Ce site utilise des cookies et vous donne le contréle sur ceux

que vous souhaitez activer

v Tout accepter Personnaliser

Politique de confidentialité

Chaque site doit informer sur
les cookies utilisés et pourquoi
ils sont utilisés. Prenez le temps
de choisir les cookies que vous
acceptez ou non.



3. HTTP ou HTTPS ?

<5 C s hitpy 6 Chaque ressource Web, chaque page Web,

o . — est enregistrée sur un ordinateur bien particulier,
Connexion non sécurisée

0 1 appelé serveur Web (B) et connecté a Internet.

Depuis un PC ou un smartphone (A), pour consulter
une page Web, nous utilisons un navigateur

(Voir fiche 3.1.). Celui-ci communique avec le serveur
Web (B) pour savoir quel contenu il doit afficher.

Le navigateur et le serveur Web se transferent

des données grace au protocole HTTP.

< > C @ httpsy// 0

HTTPS est la version sécurisée qui protege l'intégrité 0 0 1
et la confidentialité des données lors du transfert )

1 . by 1 +
d'un appareil a I'autre, par exemple quand vous n@ 0
complétez un formulaire ou que vous introduisez A [E E] ......... E
1
votre mot de passe. .
S scurisée. vérifies bi -
Pour une navigation plus sécurisée, vérifiez bien L 1

la présence du HTTPS dans I'URL (Voir fiche 3.2.) 0 0
de la page Web.

1
Connexion sécurisée 01

4. Accepter I'enregistrement des mots de passe ?

Il est plus prudent de retaper les mots de passe a
chaque connexion a un service en ligne plutot

) que de les enregistrer dans le navigateur.
En effet, ceux-ci ne sont pas enregistrés dans
un espace tres sécurisé. De plus, taper souvent
ses mots de passe contribue a les retenir !

Et surtout, n'enregistrez jamais vos mots de passe
si vous utilisez un appareil partagé ou public.

H Découvrez en vidéo comment
naviguer de maniére sécurisée

Pour voir la vidéo :

Scannez le QR code avec
votre smartphone
(Voir fiche 1.15.)

\ k - Ou RDV sur notre site

N

www.interface3namur.be/box-numerique
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7. Remplir un formulaire en ligne

Que ce soit pour contacter une personne ou un organisme, répondre @ un questionnaire ou encore se
créer un compte sur un service en ligne, il est fréquent de compléter des formulaires en ligne.

1. Compléter un formulaire

Un formulaire est composé de cases a compléter, appelées champs,
ou d'options a sélectionner.

Votre nom* Votre adresse e-mail*

\ | \ Choix 2

Pour compléter un formulaire :

1. Faites un clic gauche 5 ou touchez Q un champ pour l'activer et

8:30 all @

Pour nous contacter,
complétez ce formulaire

Votre nom*  obligatoire

Votre adresse e-mail* obligatoire

pouvoir y taper du texte. Apparait alors le curseur de saisie du texte
(Voir fiche 1.6.), une barre qui clignote. Sur smartphone, s'il était masqué,
le clavier apparait. Vous pouvez encoder les informations demandées.

. Complétez ainsi tous les champs obligatoires - en général repérables avec
une étoile rouge*. Pour les autres champs, choisissez si vous encodez des
données ou non - dans l'exemple, vous devez indiquer votre nom, prénom et

Votre numéro de téléphone

J'accepte Ig _po\itiqye_@e cpnfidenti
m et les conditions d’utilisation*

adresse e-mail, mais le numéro de téléphone n'est pas obligatoire.

3. Pour valider le formulaire et envoyer les informations encodées,
tres souvent, vous devez marquer votre accord avec la politique
de confidentialité et le traitement des données. Pour cela, faites
un clic gauche (5 ou touchez % la case a cocher O pour la valider E.

Envoyer

L . P , .
4. Enfin, faites un clic gauche (5 ou touchez J le bouton de confirmation
- « Envoyer », « Valider »... - en bas du formulaire.

Astuce sécurité 8

Avant de compléter un formulaire, faites un clic gauche @ ou touchez & la barre d'adresse
(Voir fiche 3.1.). Vérifiez la présence d'un cadenas @@ ou du HTTPS dans 'URL (Voir fiche 3.2.)

de la page Web. Le S vous assure que le transfert des informations encodées est sécurisé,
gu'une personne extérieure ne pourra pas les intercepter. Mais attention, cela ne vous
garantit pas nécessairement que vous étes sur un site sérieux.

2. Quelques champs spécifiques

Les boutons radio

Préférence 1

1 seul choix possible.

Faites un clic gauche
@

ou touchez i le rond

pour sélectionner

I'option.

Les cases a cocher

Choix 2

KF

Plusieurs choix possibles.

Faites un clic gauche
@

ou touchez Jy

les différentes cases

pour les sélectionner.

Le menu déroulant

Menu déroulant ~
Option 1

Option 3

Faites un clic gauche B ou
touchez & la fleche vV
pour faire apparaitre les
options, puis l'option de
votre choix.

Le champ
de mot de passe

Mot de passe

Quand vous tapez un
mot de passe,

des ronds e s'affichent

a la place des caractéres.



3. Contraintes pour remplir un formulaire

Quel est votre numeéro de téléphone ?*Q

+32 _

Quelle est votre date de naissance ?

Sur certains formulaires, il y a des conditions a
remplir pour pouvoir valider le formulaire :

A.Complétez tous les champs obligatoires*

/ﬁ B. Respectez le format de données tel que précisé
comme une date, une adresse e-mail...
Quelle est votre demande ?* (max. 200 caractéres) Prenez exemple sur le modele qui apparait en grisé au

fond du champ.
‘ C. Respectez le nombre limité de caracteres

| (c)

0 Jaccepte la politique de confidentialité et D.Acceptez les conditions d'utilisation des
les conditions d'utilisation* données en cochant la case obligatoire
Lisez attentivement les indications précisées sur Quelle est votre date de naissance ?

le formulaire. Si celui-ci n'est pas complété comme
attendu, lorsque vous le validez, un message d'erreur
apparait. Pour vous aider a comprendre ce qu'il faut
Changer’ |es Champs é mod|f|er sont en général mls ERREUR | Veuillez respecter le format de date (JJ/MM/AAAA) °
en évidence (en rouge par exemple).

4 mars 72

4. Etes-vous bien humain ?

Sur certains formulaires, vous devez réaliser un petit test avant de pouvoir envoyer vos réponses,
comme par exemple cocher une case, reconnaitre des lettres et des chiffres, identifier des photos...

Ces tests servent a protéger les formulaires contre les programmes qui les remplissent
automatiquement, en masse et de maniére intempestive. Ils permettent de vérifier
que c'est bien un humain qui remplit le formulaire.

CAPTCHA

. ) P e Sélectionner tous les carrés
. s montrant des voitures ?

O Cenfderiaras - Canditors

.
.

.

.
.

Votre réponse ici “eee .
s ? * Cochez la case pour confirmer
C89ret3 Ski AR
- que vous n'étes pas un robot.

Tapez dans le champ Dans certains cas, vous devez

prévu, les caracteres que aussi sélectionner sur une grille,”

vous reconnaissez dans tous les carrés qui contiennent

I'image. Attention a I'ordre I'objet ou I'élément naturel ?
des caracteres et a la demandé : voitures, ponts,

« casse » (la différence montagnes...

entre les minuscules et les

Faites un clic gauche B ou

@ s .
touchez Jy les différents carrés
pour les sélectionner.
Pour terminer, validez.

MAJUSCULES).
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¢ 8. Les extensions
Numerique
—1 |

Les extensions de navigateur, aussi appelées add-ons, sont des petits logiciels pour personnaliser

et ajouter de nouvelles fonctionnalités au navigateur. Par exemple, bloquer les publicités, changer
les couleurs des sites Web pour diminuer la fatigue visuelle, gérer les mots de passe...

1. Comment ajouter une extension a un navigateur ?

Une extension de navigateur est toujours liée a un navigateur en
particulier (voir fiche 3.1.). Toutes les extensions ne sont pas disponibles
pour tous les navigateurs. Et si vous changez de navigateur, vous
devez installer a nouveau I'extension.

15:23 &

(@ Firefox Browser
Pour installer une extension au navigateur :

X Marquepages

1. Commencez par ouvrir votre navigateur (voir fiche 3.1.).

©

® Historique
2. Faites un clic gauche ® ou touchez « les 3 points ou traits en haut

a droite de la barre d'adresse pour ouvrir le menu des paramétres
du navigateur.

800 2 ©

3. Dans le menu qui s'ouvre, recherchez I'option « Extensions »,
« Modules complémentaires » ou encore une piéce de puzzle @

(e

Téléchargements

Megles complémentaires

Se r pour synchroni...
Version ordinateur »
Nouveautés

Aide

& 08 D P &

Paramétres

. . Q . . p .
Faites un clic gauche 5 ou touchez ﬁ I'option pour la sélectionner
et passer a |'étape suivante.

Si vous ne trouvez pas I'option
dans le menu du navigateur,

@ Nouvel onglet X + )
vous pouvez également taper le
C IQ kechercher avec Google ou saisir une adresse nom du naVigateUr + « store »
-3 Importer les marque-pages... @ Débuter avec Firefox ' Accueil - Interface3 lse);“;:.:’;:"ﬂm"gim ou « extensions » dans |a barre
e —_— _— de recherche du navigateur
FirefO‘ e i (Voir fiche 3.3.). Dan§ les résultats
4 Nouvelle fenétre privée Ctrl+Maj+P de reCherChe' reperez Ie

lien vers la page dédiée aux

L ! extensions et accédez-y.

Historique >

her avec Google ou saisir t

Téléchargements Ctrl+)
Mots de passe

Extensions et themes Ctrl+Maj+A

Im) i Ctrl+P

Enregistrer sous... Ctrl+S




4. Vous vous trouvez a présent sur une page qui vous permet

d'accéder a I'ensemble des extensions disponibles. . .
7. Si cela est demandé,

5. Parcourez la liste pour trouver I'extension recherchée. confirmez a nouveau l'ajout
Si vous connaissez déja le nom de I'extension, tapez son nom dans de I'extension avec le bouton
I'espace de recherche. Si non, faites défilez la liste des extensions. « Ajouter » par exemple.

. . Q .
6. Faites un clic gauche & ou touchez ﬁ « Ajouter »,
«+you ¢« »situé a co6té du nom et de la description
de I'extension que vous souhaitez installer.

Modules complémentaires
ﬁ Gestionnaire de modules comp X +
Activé
C @ Firefox aboutiaddons

AdGuard AdBlocker
AdGuard AdBlocker bloque efficacement tous

Découvrez davantage de modules | Rechercher sur addons.mozilla.org 6 £

Q Ajouter Ghostery — Blogueur de publicité
protégeant la vie ?

v Ajouter AdGuard AdBlocker ? Cette extension aura l'autorisation

Gesl  de: 8

+ Accéder a vos données pour tous les sites web
Télécl + Consulter et modifier les paramétres de vie privée
+ Accéder aux onglets du navigateur
+ Accéder a |'activité du navigateur pendant la navigation

En savoir plus

Votre permission est nécessaire pour :

» Accéder a l'activité du navigateur pendant la
0 navigation

+ Accéder aux onglets du navigateur

* Accéder a vos données pour tous les sites web
Annuler m

Ghostery - Bloqueur de publicité pr...
Ghostery est une puissante extension de
protection de la vie privée.

] @ <

Ajouter Annuler

v AdGuard AdBlocker @ o

par Adguard Software Ltd

ook dedeok Avis 1919
Ajouter a Firefox

Bloquez toutes les pubs — vidéos, popups, banniéres, etc.

dhkhkd  Utiisateurs: 637202 p”

e

2. Exemples d’extensions

Bloqueur de publicités comme uBlock Origin, . .
AdBlocks ou Ghostery.

Un theme sombre pour protéger les yeux comme

Dark Reader. Personnaliser votre navigateur

Des correcteurs orthographiques, des outils de en installant une extension

traduction de pages Web, des outils de gestion

du temps... Pour voir la démo vidéo : ?

Scannez le QR code avec
votre smartphone

=
(Voir fiche 1.15.) ] ;p""ﬂ"‘
A B P - Ou RDV sur notre site
www.interface3namur.be/box-numerique
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