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Afin de garantir la sécurité de votre PC, il y a plusieurs gestes préventifs a réaliser régulierement.
Que ce soit le verrouillage du PC quand vous ne ['utilisez pas, les mots de passe, les mises a jour et
d’autres bons réflexes, la protection de ['ordinateur commence avec vous.

1. Verrouillage de 'ordinateur

< Comme pour un smartphone, il est possible de verrouiller le PC lorsque vous ne ['utilisez
N pas, sans |'éteindre, pour éviter que d'autres personnes y accedent.
Quand vous verrouillez le PC, il est mis en veille : les programmes et fichiers restent
@ ouverts et vous pouvez reprendre la ou vous en étiez.
Le verrouillage peut se faire avec un mot de Pour changer le mot de passe, appuyez en méme
passe aux différentes formes : Q temps sur les touches Ctrl + Alt + Suppr(Delete)

et choisissez « Modifier un mot de passe ».

» mot de passe
c A

 reconnaissance faciale

 reconnaissance des empreintes

+ image Favorite

* clé de sécurité A.Allez dans les parametres (voir fiche 9.3.). *
Les possibilités sont différentes selon la version de B. Selectionnez « Comptes ».
Windows installée sur la machine. C. Dans ce menu, cliquez M sur « Options de connexion ».
Vous pouvez aussi en configurer plusieurs, comme D.Vous pouvez désormais définir les différents modes
sur un smartphone. de connexion.

< Parametres

Q rem Comptes > Options de connexion

Compte local

0 Méthodes de connexion

[ Rechercher un parametre Q J . " .
Reconnaissance faciale (Windows Hello)

Cette option est actuellement indisponible.

Systeme

o— Vosinformations . . . )

== Photo de profil onnaissance des empreintes digitales (Windows Hello)
Bluetooth et ap nectez-vous avec votre scanneur d’'empreinte digitale (recommandé)

. E-mail et compt
Réseau et Intepy &5 M2 & compres

Comptes utilisés par la messagerie, le calendrier et les contacts
(Windows Hello)

Personnalisatiof nexion avec un code PIN (recommandé)
Options de connexion
Windows Hello, clé de sécurité, mot de passe, verrouillage dynamigue

Applications
G O Clé de sécurité

Connexion avec une clé de sécurité physique
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Comptes
I-@regmgue

Jeux

p Mot de passe

Se connecter avec le mot de passe de votre compte

Accessibilité Mot de passe image
Balayer et appuyer sur votre photo favorite pour déverrouiller votre appareil
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Confidentialité et sécurité




2. Entretien de base Seécurite Windows

Sur Internet, vous entendrez beaucoup parler de virus, d’anti-virus, de protection contre les malwares...
On peut vite s'y perdre. Mais saviez-vous que Windows a de base une protection pré-installée sur le PC ?

A

Q, Rechercher
G La sécurité en un clin d'ceil e L
A.Tapez « Sécuritée Windows » dans
| @ Accueil Affichez I'état de sécurité et d'intégrité de votre appareil, et N
- N prenez les mesures nécessaires. la barre de recherche des parametres
O Protection contre les virus et menaces (Voir recto) ou Ce”e présente danS
% Protectio [« te (VOir ﬁChe 13)
Pare-feu et protection du réseau % B. Un apel’gu de |’état de SéCUI’Ité se
v , N
Contréle des applications et du presente a vVous.
navigateur Protection contre les virus et Pratection du ¢ C.S | he. diffé t
Sécurité des appareils menaces Aucune action ref .ourla gaUC €, d ere'n S sous menU§,
AU TR, notamment « Protection contre les virus

Performances et intégrité de I'appareil

et menaces ».

Options de contréle parental

D.Dans ce sous-menu, apparaissent la
Historique de protection date de la derniere analyse de sécurité
et les parametres de protection.

rapide du pc mais aussi de vos
navigateurs, notamment I'historique
de navigation et les cookies.

 avec le bouton d'analyse rapide dans le menu

Vous pouvez aussi lancer des analyses : t CCleaner permet de faire un nettoyage
de protection. -

* via un logiciel a installer tel que CCleaner ou CCleaner
Malwarebytes (vair fiche 1.14.).

Malwarebytes permet de faire une
analyse plus poussée pour voir s'il
existe des malwares et autres logiciels
malveillants.

CCleaner et Malwarebytes sont des freemium,
c'est-a-dire qu'ils proposent une version de base
gratuite et des avantages payants (premium).

3. Bons réflexes

Aucune protection logicielle n'étant infaillible, Vérifier la clé USB : Ne branchez pas n’importe quelle
il est important en tant qu’utilisateur-trice clé USB donnée par n’importe qui sur le PC.

de faire prewve de yjgilance.

Attention aux sites visités : Sur les sites de
téléchargements illégaux (films, musique...), le risque est
grand de télécharger aussi des fichiers malveillants.

» Ne cliquez pas sur tous les liens dans les mails : Assurez-
vous que l'adresse du site est sécurisée et légitime. Ou
rendez-vous sur le site sans cliquer sur le lien dans I'email.

« Si c’est trop beau pour étre vrai... : En naviguant sur le
Web, vous verrez des publicités pour des anti-virus
miracles. Comme les cremes de beauté, c’est souvent un
mensonge déguisé. Evitez de cliquer sur ces publicités et
renseignez-vous sur les logiciels mentionnés avant de
prendre une décision. Une simple recherche pourra identifier si

['anti-virus miracle est un piege ou non.
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